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Résumé/Abstract

Ce papier présente une technique permettant de sécuriser une communication a la couche physique. Un précodage en renversement temporel
implémenté dans le domaine fréquentiel utilisant un multiplexage par répartition orthogonale de la fréquence est considéré. Pour maximiser le
taux de sécurité, le design d’un ajout de bruit artificiel est proposé. Ce nouveau schéma de communication assure une sécurité de communication
vers un récepteur légitime tout en dégradant les performances de réception de la donnée vers un nceud espion. Le nceud espion est supposé passif
a I’émetteur. L’effet du canal de propagation est également investigué.

1 Introduction

Les communications sans fil sont non sécurisées de nature. Avec le développement des réseaux 5G, la sécurité a
la couche physique (SCP) suscite un grand intérét pour ces communications. La SCP tire profit des caractéristiques
du canal de propagation pour augmenter la sécurité de la communication vis a vis d’un nceud espion potentiel. Le
schéma proposé dans ce papier implémente un précodage de la donnée en reversement temporel (RT). Dans
domaine temporel (DT), le RT revient a suréchantilloner le signal ce qui permet d’offrir un gain de puissance regue
au récepteur légitime (Bob). Dans ce papier, le RT a été implémenté dans le domaine fréquentiel (DF) en utilisant
le multiplexage par répartition orthogonale de fréquences (MROF). L’équivalent du RT dans le DF est d’envoyer
un méme symbole sur un certain nombre (appelé BOR) de sous-porteuses. Cela permet ainsi de jouir de la
sélectivité fréquentielle du canal de propagation [1]. Le scénario est décrit dans [2]. Du bruit artificiel (BA) est
ajouté orthogonalement a Bob. Ce bruit a pour but de détériorer la communication avec le nceud espion passif
(Eve) sans influencer la communication avec le récepteur légitime. Une analyse de 1’effet du canal de propagation
sur le taux de sécurité (SR) est proposeée.

2 Modéle du systéeme
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Figure 1. RT SISO MROF DF systeme avec ajout de BA

Un bloc de données X composé de N symboles normalisés est envoyé. Chaque symbole est transmis via BOR
sous-porteuses (Q=UN sous-porteuses seront utilisées a la transmission) via la matrice de spreading S. Les canaux
de Bob (Hg) et d’Eve (Hg) suivent une distribution normale de moyenne nulle et de variance unitaire. La
communication a pour but d’atteindre Bob si bien que le produit entre la matrice de précodage H'g et le canal de
Bob Hg donne un gain réel & chaque symbole, dépendant du BOR. Pour Eve, le gain entre H's et He est complexe
et ne dépend pas du BOR. Du BA (W) est ajouté et une optimisation analytique de 1’énergie a transmettre est
dérivée dans [2] pour maximiser le SR. Le signal transmis est donné par :

Xpg=VaHISX+VI-aW (ea )

ou le coefficient a détermine le pourcentage d’énergie envoyée dédié a la donnée utile. Le SR est défini comme
la différence des capacités entre les canaux de Bob et Eve :

Cs =E[logy (1 +9B) —log, (1+7E)] , vB>1E (eq. 2)

oll y et y; sont les RSIB & Bob et Eve respectivement.

3 Résultats
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Figure 2.SR en fonction du BOR (gauche), de la corrélation fréquentielle (droite) et spatiale (bas), E;,/N,=20
dB

La figure de gauche montre les valeurs maximales de SR atteintes en fonction du BOR, lorsqu’aucune corrélation
(spatiale et entre sous-porteuses) n’est considérée. On s’apergoit que, lorsque le BOR augmente, le SR augmente. Ceci
provient du fait que ’on jouit de plus de diversité fréquentielle pour des larges valeurs de BOR, augmentant ainsi le gain
TR a Bob, et donc le SR de la communication. La figure du centre montre 1’effet de la corrélation entre sous-porteuses



(dans les canaux Hg et He) sur les valeurs de SR. Afy est défini comme la bande fréquentielle entre les BOR
composantes d’un méme symbole, et Af, est la bande de cohérence du canal. Lorsque Afy< Af, la corrélation
entre les BOR composantes d’'un méme symbole est grande, la diversité fréquentielle du canal est moindre, i.e. forte
corrélation fréquentielle, ce qui diminue le SR (ici pour un BOR de 4). La figure de droite montre 1’effet de la
corrélation spatiale dans un environnement isotrope entre Bob et Eve, en fonction de la longueur d’onde A, sur le
SR. Lorsqu’ils sont suffisamment proches, i.e., d < A1/3, la corrélation est élevée et I’effet du précodage RT
diminue, réduisant le SR atteint.

4  Conclusion

Ce papier présente un schéma de SCP pour une communication SISO MROF dans le DF avec RT. Le SR atteint
augmente deés lors que 1’on jouit au maximum de la diversité fréquentielle du canal de propagation. Les
performances du schéma étudié dépendent donc fortement de 1’effet du canal de propagation.
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